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MOSCOU :
Double attentat a
heure de pointe

C’est quelques  secondes
avant 8 heures qu'une
« veuve noire », surnom don-
né aux islamistes kamikazes du
Nord-Caucase, a fait exploser
sa charge constituée de trois
kilos d’explosifs et de débris
métalliques destinés a faire un
maximum de dégats. Une qua-
rantaine de minutes plus tard,
le méme scénario s’est repro-
duit dans une autre station du
métro moscovite, avec une
charge estimée a 1,7 Kilo de tri-
tonal, un mélange de TNT et de
poudre d’aluminium. Dans les
deux cas, il semble que lI'ex-
plosion ait eu lieu au moment
ot la rame entrait dans la sta-
tion pour atteindre a la fois les
passagers des wagons et ceux
du quai. Les terroristes ont
choisi le pic de fréquentation
du matin. A ce moment, c’est
un demi million de personnes

réseaux les plus importants
au monde avec sept millions de
passagers par jour. Ces
attaques, les premieres de ce
type depuis 2004, ont coiité la
vie a 39 civils, et blessant 102
autres. AT'époque, les autorités
moscovites avaient promis d'ins-
taller des détecteurs comme
ceux utilisés en Israél.

Une attaque symbolique

Lattentat perpétré contre les
moscovites est symbolique
pour trois raisons. La premie-
re cible, le métro Loubianka est
la station du siege du FSB, le
service de sécurité fédéral. Les
commandos du FSB venaient
de remporter plusieurs succes
dans le Caucase, éliminant fin
mars Anzor Astemirov, un lea-
der radical de la Kabardino-
Balkarie. Autre succes et non
des moindres, I'élimination de

wahhabisme et principal idéo-
logue du terrorisme dans la
région. Ce dernier était le « for-
mateur » des kamikazes, char-
gé de leur lavage de cerveau,
une technique assez longue
qu’il mettait en scéne dans des
vidéos diffusées sur les sites
radicaux. Selon des sources
proches du contre-terrorisme
russe, 28 autres personnes en
majorité des femmes « pro-
grammées » sont encore dans
la nature. La seconde attaque
avisé la station Park Koultou-
ry, qui dessert le quartier des
agences de presse, des télévi-
sions et le parc Gorki, haut
lieu de la vie culturelle de la
capitale. Enfin, pour beaucoup
de Russes, le choix du premier
jour de la Semaine Sainte
accentue I'horreur de I'attentat.
Le Kremlin doit désormais trou-
ver une parade rapide, avec en
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LE COMMENTAIRE
DE LOUIS CAPRIOLI
DIRECTEUR SECURISATION DU
DEVELOPPEMENT A LINTERNATIONAL
La 2¢ guerre de
Tchétchénie,
commencée en octobre
1999, a officiellement pris
fin pour I'tat russe, le 16
avril 2009. Si de nombreux
chefs de guerres islamistes
caucasiens ont été
neutralisés ces derniéres
années, les
indépendantistes du
Caucase ont continué a
mener des opérations en
Russie, en Tchétchénie, au
Dagheslan, en Kabardino-
Balkarie, soutenus
financiérement par leur
diaspora et des bienfaiteurs
islamistes.
Conscients que leurs
opérations dans le Caucase
n’'attirent pas I'attention
de la communauté
internationale sur leur
cause, les nouveaux
dirigeants de « 1'Ktat
Islamique du Caucase »
ont décidé de revenir a
des frappes spectaculaires.
LEmir Dokou Oumarov a
fixé cette stratégie contre
les villes russes en dehors
du Caucase par une
déclaration en février 2010
sur le site indépendantiste
kazkav.com. Les attentats
qui ont frappé Moscou
marquent la relance de la
terreur par des « martyrs »
et notamment par les
fameuses « veuves noires ».
Ces attentats, commis au
nom d’'un nationalisme
islamiste, bénéficient du
soutien de cette mouvance.
Pour I'heure, ces attentats
restent commis en Russie,
mais rien n'exclut des cibles
russes a I'étranger, ce qui
renforcerait la connexion
avec la mouvance jihadiste
d’Al-Qaida et serait une
nouvelle menace pour
I'ensemble des Occidentaux.



CHILI
ATTENTAT CONTRE
LA COMPAGNIE
LAN AIRLINES
Une bombe a frappé
lesiégedela
compagnie aérienne
chilienne LAN Airlines
a Santiago. Cet attentat est
le second du méme type
en 48 heures, le premier
ayant visé une banque,
également dans la capitale.
En décembre dernier
une autre bombe avait
touché un assureur. Aucune
de ces actions n’a encore
été revendiquée.

ARABIE SAOUDITE
ARRESTATION
MASSIVE DANS LES
MILIEUX RADICAUX
101 personnes ont été
arrétées parla police
saoudienne sous l'inculpation
de complot contre la siireté
du Royaume en lien avec
Al-Qaida dans la péninsule
arabique (Aqpa). Outre une
cinquantaine de saoudiens,
des ressortissants
du Bangladesh, d’Erythrée,
de Somalie et du Yémen ont
été arrétés. Selon les
autorités, ces cellules ayant
leurs bases arrieres au Yémen

préparaient des attentats
contre les installations
pétrolieres du pays.

Depuis 2004, Riyad a réussi
a décapiter l'essentiel

de I'état-major de 'Aqpa
dans le Royaume. Celui-ci
s'était déplacé au Yémen,
mais les affrontements de ces
derniers mois entre armée
et partisans semblent 'avoir
ramené en Arabie.

SUEDE
ATTENTAT SUR FOND
DE TENSIONS .
ETHNIQUES A MALMO
Une explosiona
causé d'importants
dommages dans un
restaurant de laville.
Les tensions ethniques se
font de plus en plus fortes
dans laville entre groupes de
bikers suédois et immigrés
qui se disputent le contrdle
de la drogue, la ville étant
un carrefourimportant de ce
trafic. La communauté juive
suédoise est également
persécutée dans cette ville.

COLOMBIE
LARMEE SAUVE
CINQ OTAGES
DES FARC
L'armée aréussi a
libérer cing employés
de Tuboscope et Tecnioriente,
des sous-traitants
d'Occidental Petroleul Corp
qui avaient été capturés dans
I'Etat d’Arauca, prés
du champ pétrolier
de Caricare. Les cing hommes
sont restés prisonniers durant
quatre jours non loin de la
frontiére vénézuélienne.
Leur libération est intervenue
aprés un assaut de 'armée.

NIGER _
AL QAIDA
REVENDIQUE UNE
ATTAQUE SUICIDE
Al Qaida au Maghreb
islamique (Aqmi)
arevendiqué une attaque
contre un poste de 'armée
nigérienne a la frontiére
malienne. Dans F'opération,
cing soldats et trois islamistes
ont été tués selon les sources
officielles. Aqmi revendique
via internet la mort
de 25 soldats
etla destruction totale
du poste ainsi que
de trois véhicules.

MADAGASCAR
LES PIRATES
OPERENT LOIN
DE LEURS BASES
L'UBT Ocean, un
chimiquier battant
pavillon desiles Marshall
etarmé parle norvégien
Broevigtank a été capturé dans
F'océan Indien, au large des
cotes malgaches ol avait fait
un détour de sécurité avant
de mettre le cap surDarEl
Salaam. Le navire transportait
du pétrole des Emirats arabes
unis pour la Tanzanie.

TURQUIE
INCIDENT CONTRE
LE CONSULAT
D'UKRAINE
Un Turc qui
prétendait porter
une bombe sur lui et étre
armé a été blessé par balle
par les policiers turcs qui
gardent le Consulat
d’Ukraine a Istanbul, dans
la partie européenne de la
ville. L'épouse du forcené
vivant en Ukraine, il semble
qu’un probléme de visa soit
al'origine de l'incident.

yd

SECURITE

Le réseau consulaire americain
visé par les cartels mexicains

Trois personnes ont été assassinées dans une embuscade

ne employée du consulat des Etats-Unis a

Ciudad Juarez a été tuée ainsi que son mari
et celui, mexicain, d'une autre employée du
consulat par une rafale d’arme automatique tirée
d’un véhicule. C’est I'incident le plus grave
contre le réseau consulaire américain dans le
pays qui s'inscrit dans une liste plus longue. Une
dizaine de jours avant cette attaque, le méme
consulat de Juarez avait été évacué apres une
alerte ala bombe. Egalement début mars, deux
véhicules tout terrain, transportant des hommes
cagoulés et en uniformes de la police de I'Etat
du Nuevo Leon, se sont présentés a la grille d’'en-
trée du consulat de Monterrey pour une pré-
tendue « inspection de sécurité ». Le garde de
faction, un véritable policier du Nuevo Leon a
voulu vérifier la véracité de la mission, et au bout
d'un quart d’heure, le commando a dii quitter

les lieux. La Secrétaire d'Etat, Hilary Clinton s’est
rendue a Mexico pour une visite prévue de
longue date a son homologue Patricia Espino-
sa Cantellano afin d’y traiter des questions de
sécurité. Cette visite a été « renforcée » parla
présence du coordinateur du renseignement
Dennis Blair, de la Directrice de la Sécurité
nationale, Janet Napolitano, du Secrétaire a la
Défense Robert Gates et du Chef d’état-major
interarmes, I'amiral Mulen. Ces allaques
direcles inlerviennenl un mois apreés que
Washington a pris des mesures concrétes
pour aider Mexico dans sa guerre contre les
cartels, notamment avec l'installation, a Jua-
rez, d’un cenire de renseignement. Les
ressortissanlts américains dans le pays doi-
vent dans ce contexte s’entourer des pré-
cautions nécessaires.

LAfrique du Sud et la Goupe du Monde

trois mois de la tenue de la Coupe du Mon-

de de football 2010, I'Afrique du Sud a com-
mencé les opérations de sécurisation du
territoire. ’armée sud-africaine, la South Afri-
can National Defense Force (SANDF) a ainsi pris
le relais des forces de police habituellement
chargées du controle de la frontiere. Une ques-
tion d’importance, d’éventuelles infiltrations
terroristes pouvant s’opérer par les frontieres
poreuses du Mozambique et du Zimbabwe. A cet
te heure, I'état-major de la SANDF ne conside-
re pas I'événement comme étant 1'objet de
menaces spécifiques, mais 200 hommes de
I'unité spéciale anti-terroriste de la police cou-
vriront I'événement. Autre probléme pour ces
fronticres, les différents trafics de drogue et de
prostitution qui sont accentués par ces événe-

Alertes, la lettre du groupe GEOS 2

ments internationaux. L’Afrique du Sud attend
pour le coup d’envoi, le 11 juin prochain, quelque
350 000 visiteurs. Un véritable défi en termes
de sécurité dans un pays ou la criminalité et les
violences urbaines sont treés présentes, ayant
un niveau d’homicides des plus élevés, juste der-
riere la Colombie. Ce contexte a déja été la rai-
son de l'annulation de prés de 100 000
réservations de supporteurs de différentes
équipes, constituant un manque a gagner consi-
dérable pour I'industrie touristique locale. Pre-
toria comple beaucoup sur ce Mondial pour
donner un bon visage d’elle-méme. Les
aulorités devront aussi gérer I'aprés Cou-
pe, tant on a vu, a Athénes par exemple, un
afflux de prostitution a I'occasion des J.O0.
de 2004 qui n’est toujours pas résorbé.

numéro 95, avril 2010



RUSSIE NORVEGE ETATS-UNIS E-COMMERCE
VLADIMIR SAS NORWAY LE JUGE PROTEGE LIPHONE
ANTONOV VEUT CONDAMNE LES SECRETS CONTREFAIT EST SUR
LA VERITE EN APPEL INDUSTRIELS INTERNET
Le banquier russe La compagnie Le juge en charge du Selon le site de vente
avait été écarté aérienne SAS Norway, litige qui oppose Wyko entre particuliers
de lavente de Spyker par une filiale de SAS FRANCE et Goodyear a demandé que PriceMinister, I'lphone d’Apple
Saab alasuite dunrapport | International a été LOURDES les piéces a conviction, en contrefait esta l'origine
des services secrets suédois, | condamnée en appel averser | PEINES POUR l'occurrence des photographies | de 41 % des comptes
la Sapo qui l'accusaitd’étre | 20 millions d’euros CONTREFACONS de pneus, restent confidentielles | utilisateurs blogués par le site.
lié au crime organisé. a sa concurrente Norvegian Deux anciens afin de protéger les intéréts Nokia tient la seconde position
M. Antonov a engagé Air. SAS Norway. employés du groupe des parties. Deuxemployésde | avec27 %.Enterme
une compaghnie privée afin Elle a été reconnue coupable | Hermeés ontété condamnés Wyko sont accusés d’avoirpris | de progression des
de faire la lumiére sur ces d’espionnage commercial. atrois ans de prison pour des photos de prototypeslors | téléphones contrefaits,
allégations et prouversa Elle avait utilisé le fichier des contrefagons de sacs. d'une visite d'une usine ontrouve le Blackberry en téte
probité (cf. Alertes n°93). de réservation Amadeus Un préjudice estimé par Goodyear. lls risquent 150 ans | avec +772 % puis Samsung
Saab pourrait par ailleurs pour obtenir des informations | le groupe a quelque de prison et 2,75 millions de avec+294 %
fabriquer en Russie. sursa concurrente. 3,5 millions d’euros. dollars d'amende. et Sony avec +270 %.
COREE DU SUD
SUITES DE L'AFFAIRE
. R R D’ESPIONNAGE
CONTRE SAMSUNG
e football anglais victime
neuf personnes

d'espionnage

L'équipe nationale d’Angleterre va devoir revoir sa sécurité

‘est a I'hotel The Grove a Hertfordshire que

les conversations de réunions techniques de
I'équipe d’Angleterre ont été enregistrées. Au
total, ¢’est au moins six heures d’enregistrement
concernant les stratégies de la sélection anglai-
se détaillées par le sélectionneur Fabio Capel-
lo, dont disposent désormais des inconnus.
Au menu des discussions ce jour la, le match
amical Egypte-Angleterre, mais aussi des détails
sur les tactiques mises au point pour la coupe
du monde de football en juin prochain. Egale-
ment évoquées les questions personnelles des
relations entre joueurs et plus généralement de
leur vie privée. Cependant, selon la presse bri-
tannique, ce n’'est pas plus une fuite vers
d’autres équipes de football qui est a craindre
que la recherche de sensationnel a destination
de la presse tabloid avide de disputes entre le

sélectionneur Capello et certains de ses joueurs
comme John Terry. Autre objet d'intérét, les
«négociations» sur le montant des primes pour
les actions réussies en Coupe du Monde. L/As-
sociation du Football d'Angleterre (FA) a annon-
cé quelle allait renforcer la sécurité de I'équipe,
en particulier dans les hotels ouverts au public
el qu’elle poursuivrait tout média diffusant ou
reproduisant le contenu de ces enregistrements.
Le club Manchester United, apres une affaire
similaire il y a quatre ans, fait vérifier ses ves-
tiaires avant chaque rencontre. Le sporl de
haut niveau n’échappe plus aux contraintes
de sécurité de I'industrie de pointe ou du
luxe, la protection de I'information est deve-
nue ici aussi I'un des enjeux majeurs pour
les réussites des équipes a I'image de cel-
le des enireprises.

kispionnage pour les secrets du Kevlar

pres avoir travaillé 24 ans comme ingénieur

puis responsable des ventes de Kevlar chez
DuPont de Nemours, Michael David Mitchell
avait créé sa compagnie de consulting. Son
premier client sera le coréen Kolon Industries
I'une des rares sociétés capable de produire des
aramides associés au Kevlar. Le Kevlar est un
matériau extrémement résistant, cing fois plus
que l'acier, inventé par DuPont et dont le mode
de fabrication reste un secret industriel jalou-
sement protégé par la firme et les autorités fédé-
rales américaines. De ce fait, tous les employés
de DuPont doivent signer une close de confi-
dentialité quand ils sont amenés a travailler avec
le Kevlar. C'est ce qu’avait fait Mitchell sans pour
autant respecter sa signature. En quittant
DuPont, ce dernier a conservé de nombreuses
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données confidentielles qu’il entendait monnayer
aupres de Kolon. 11 avait méme, repris contact
avec ses collegues restés en activité chez
DuPont. Mais ces échanges ont fini par étre
découverts et I'entreprise a prévenu le FBI et
le département du Commerce. Une premiere per-
quisition au domicile de Mitchell a permis d’éta-
blir sa culpabilité. Le FBI a alors décidé de le
faire collaborer pour établir d'éventuelles com-
plicités chez Kolon pour espionnage industriel.
Finalement, M. Mitchell, plaidant coupable, a
été condamné a 18 mois de prison et a une
amende de 187 895 dollars. Méme si le bre-
vel qui protége le Keviar a expiré, son mode
de production reste un enjeu commercial
estimé a plusieurs milliards de dollars el
défendu comme lel.

(dix employés de Applied
Materials Inc, cing d’Hynix
Semiconductor Inc et quatre
de Samsung) qui sont
inculpées parla justice
coréenne dans une affaire
d’espionnage industriel contre
Samsung, ot une technologie
de puce a été dérobée.

Les prévenus plaident

non coupables.

ROUMANIE
SAAB DEMANDE
DES EXPLICATIONS
A BUCAREST
La décision du
ministére de la
Défense roumain d’acheter
aux Etats-Unis vingt-quatre
F-16 d'occasion et peut-étre
s'engager pour autant
d’'appareils neufs pour son
armée de I'Air a provoqué
la colére du constructeur
suédois qui proposait
le Gripen. De méme,
le Président du Sénat
roumain, Mircea Geoana,
parailleurs chef de file
de 'opposition a regu
les Ambassadeurs des pays
membres de 'UE en poste
aBucarest, pour évoquer
le choix de son pays :
deux autres avions
européens, le Rafale
francais produit par Dassault
et I'Eurofighter ’EADS
étaient en lice. Beaucoup
critiquent ce choix, encore
soumis au Parlement, alors
que la Roumanie estun
nouveau membre de FUE. Le
marché n'était pas soumis a
un appel d'offre international.
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SERVICES AUX INSTITUTIONS

Vos besoins

» Etre conseillé dans vos stratégies de sécurité
» Protéger vos programmes et sites sensibles

»l Bénéficier d'une assistance dans la gestion de crises majeures

» Disposer de :

+ Une expertise institutionnelle diversifiée dans les domaines de la sécurité et de la sOreté
+ Un personnel dédié et spécialisé dans la gestion de programmes institutionnels et la gestion de

fonds publics

»l Participer a la diffusion d'une culture européenne de la sécurité

Solutions GEOS

PREVENTION

»l Etudes, veille, analyse, évaluation, audits, contréles qualité
et de respect des normes

»| Ingénierie de sareté

FORMATION
» Formation et sensibilisation sGreté / sécurité :
+ Normes HEAT (Hostile Environment Awareness Training)
+ Standard MOSS (Minimum Operating Security Standards)
et MORSS (Minimum Operating Residential Security
Standards)
» Formation a la gestion de crise

Cas Concrets

ACCOMPAGNEMENT

»l Offre de services en hautes technologies

» Accompagnement, soutien et appui a la gestion de crise

»| Sécurisation d’événements et de programmes (aides,
développement, etc.), accompagnement et protection de
personnes, acheminement de valeurs

Sécurisation projet ferroviaire — France/ Italie 2002-2004

Un consortium mandaté par les deux gouvernements a demandé
a GEOS de concevoir la stratégie de sOreté applicable a une
infrastructure de transport ferroviaire transnationale et d'en
évaluer les colts d'application & 10 ans. GEOS a réalisé en 18
mois l'analyse globale des risques, a scénarisé une centaine
d’attaques et d’accidents potentiels, et a défini les principes et les
normes de sQreté.

Le bureau d’études de GEOS a permis aux deux Etats de
valider, budgéter et planifier le schéma directeur de maitrise
des risques de I’ouvrage.

Les + GEOS

Gestion sécuritaire et logistique d’'une mission
d’observation électorale, Liban avril — juin 2009

Dans le cadre de la mission d'observation électorale de I'Union
européenne au Liban et sous mandat de la Commission
européenne, GEOS, associé a I'agence nationale de coopération
allemande (GTZ), a assuré la sécurité ainsi que Il'organisation
logistique et opérationnelle du déploiement des 80 observateurs
électoraux et de la délégation sur zone. GEOS a rempli également
la fonction d'opérateur administratif et financier pour l'acquisition
de matériels et d'équipements liés a sa mission premiére.

La mission d'observation électorale s’est déroulée dans de
bonnes conditions pour les agents et sans incident majeur.

» Une puissance financiére permettant d'assurer la flexibilité opérationnelle nécessaire

» Un réseau de partenaires européens et internationaux de premier plan

» Une gestion des budgets répondant strictement aux "best practices" des institutions europénnes et internationales
» Un accompagnement 24/7 des experts pour un véritable suivi efficace des projets internationaux

www.groupegeos.com

Contact :

Didier Ranchon, Directeur GEOS EUIR, d.ranchon@groupegeos.com

Pour toute demande d’abonnement : alertes@groupegeos.com

« GEOS, la solution européenne de prévention et de management des risques »
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